UMEA
KKOMMUN

Kommunrevisionen informerar

Uppfoljande granskning: Hantering av skyddade

personuppgifter

Granskningens inriktning

Vi har granskat om kommunstyrelsen och berdrda
namnder i Umed kommun har vidtagit
dndamalsenliga atgéirder utifran tidigare revision av
hanteringen av skyddade personuppgifter.
Granskningen omfattar kommunstyrelsen,
gymnasie- och vuxenutbildningsndmnden, for- och
grundskolendmnden, individ- och familjendmnden,
fritidsndmnden samt kulturndmnden.

Resultat

Var sammanfattande bedomning r att
kommunstyrelsen och dvriga granskade ndmnder
delvis har vidtagit andamalsenliga atgirder utifran
revisionens tidigare granskning. Samtliga nimnder
har behandlat drendet och gett forvaltningarna i
uppdrag att atgdrda konstaterade brister, men
aterrapportering av atgarder till nimnderna har i
flera fall inte genomforts.

Granskningen visar att flera rekommendationer fran
tidigare revision delvis &r omhéndertagna.
Exempelvis saknas fortfarande ett
kommunévergripande styrdokument for hantering
av skyddade personuppgifter, och risk- och
konsekvensanalyser dr inte genomforda eller
integrerade i internkontrollplanerna i alla nimnder.
Vidare har inte alla namnder sikerstéllt att
atkomsten till skyddade personuppgifter ar
tillrackligt begrénsad, och det finns oklarheter kring
anvéndningen av sdker digital kommunikation.

Utbildningsinsatser har genomforts i vissa ndmnder,
men det saknas en kommunovergripande utbildning
riktad till alla medarbetare som hanterar skyddade
personuppgifter. Rutiner for internpost och
loggkontroller varierar mellan ndmnderna, och
uppfoljning av avvikelser behover stirkas.

Rekommendationer

Utifran granskningsresultatet rekommenderar vi
kommunstyrelsen att:

o  Sikerstilla att revidering av riktlinje for
informationssékerhet genomfors

e Utreda behovet av en
kommunovergripande utbildning som ror
skyddade personuppgifter

e  Sikerstilla att arbetet med att utveckla
incidenthanteringsprocess for
informationssikerhetsincidenter
genomfors enligt plan

o Sikerstilla att arbetet med att utveckla det
kommundvergripande arbetet avseende
hantering av internpost genomfors enligt
plan

Kommunstyrelsen, fritidsndmnden, gymnasie- och
vuxenutbildningsndmnden samt f6r- och
grundskolendmnden rekommenderas att:

o Overviga att analysera risker kopplat till
hanteringen av skyddade personuppgifter
inom ramen for det ordinarie
internkontrollarbetet.

Kommunstyrelsen och individ- och familjendmnden
rekommenderas att:

o Sikerstilla att &tkomsten till skyddade
personuppgifter dr begrdnsade dér
skyddade personuppgifter forekommer

Kommunstyrelsen, Gymnasie- och
vuxenutbildningsndmnden, For- och
grundskolendmnden, Individ- och familjendmnden,
Fritidsndmnden, Kulturndmnden rekommenderas
att:

o  Sékerstilla att kommunens tjénst for sdker
digital kommunikation anvinds dir det
bedoms foreligga ett behov

o Sikerstilla att de atgérder som vidtas med
anledning av revisorernas granskningar
aterrapporteras till nimnden

EY:s rapport "Uppféljande granskning av hantering av skyddade
personuppgifter 2025”. For ytterligare information, kontakta revisionens
ordférande Ewa Miller, ewa.miller@umea.se



