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Angaende granskningen

Revisionsuppdraget ar ett kommunalt fortroendeuppdrag och revisorerna ar direkt ansvariga
infor kommunfullmaktige och darmed indirekt infor medborgarna genom den representativa
demokratin. Revisionen har uppdrag att granska de verksamheter som styrelser, namnder

och kommunala bolag bedriver.

| formell mening ar varje revisor en egen myndighet, men i det praktiska revisionsarbetet sker

arbetet gemensamt.

Ytterst syftar revisionen till att undersoka om verksamheten bedrivs i enlighet med uppstallda

mal och pa ett fran ekonomisk synpunkt tillfredsstadllande satt.

e Revisorernas uppdrag regleras i kommunallag, aktiebolagslag, god revisionssed,
agardirektiv och reglemente.

e Revision ska utforas pa ett oberoende satt.

e Revisorerna genomfor grundldggande granskning, granskning av delarsrapport och

arsredovisning och fordjupade granskningar.

Revisorerna ska darfor objektivt, opartiskt och sakligt, sjalvstandigt granska den verksamhet
som styrelse, namnder och beredningar bedriver. Revisorerna ska ocksa beddéma om de
fortroendevalda ledamoéterna i namnder och styrelser har tillracklig styrning och kontroll 6ver

verksamhetens ekonomi, prestationer och kvalitet.

Revisorernas uttalanden och bedémningar finns i revisionsberattelser och
granskningsrapporter. En ambition i revisorernas arbete ar att deras rekommendationer i
samband med granskning ska kunna anvandas av verksamheterna for att astadkomma

effekter i deras forbattringsprocess.

Kontaktuppgifter

Om kommunrevisorernas uppdrag

kommunrevisionen@umea.se

Ordférande i kommunrevisionen

Ewa Miller, ordférande

ewa.miller@umea.se
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Sammanfattning

Var granskning visar ocksa att bolagen har behandlat drendet (revisionsrapporten) pa ett
sammantrade och att bolagsstyrelserna har gett férvaltningarna i uppdrag att atgérda
konstaterade brister. Atgarderna har ddremot inte féljts upp och aterrapporterats.

EY har pa uppdrag av lekmannarevisorerna i Umea Energi AB samt Umea vatten och
avfallskompetens AB genomfdrt en uppféljande granskning av kommunens hantering av
skyddade personuppgifter. Lekmannarevisorerna granskade kommunens hantering av
skyddade personuppgifter ar 2023. Granskningen har utgatt fran tidigare revision och de
rekommendationer som da ldmnades. Syftet har varit att bedéma om bolagen har vidtagit
dndamalsenliga atgarder och om dessa atgarder &r tillréckliga for att sékerstélla ett gott
skydd av personuppgifter.

Var sammanfattande beddmning ar att Umed Energi AB samt Umea vatten och
avfallskompetens AB har vidtagit andamalsenliga atgarder med utgangspunkt fran
revisionens tidigare granskning och rekommendationer.

Granskningen visar att bada bolagen har behandlat frdgan om skyddade personuppgifter i
sina styrelser och gett férvaltningarna i uppdrag att dtgérda identifierade brister. Atgarder
har vidtagits, men uppféljning och aterrapportering till styrelserna har inte skett i tillracklig
utstrackning.

Nar det galler de specifika rekommendationerna har bolagen bland annat:

e Tagit fram eller reviderat styrdokument och rutiner fér hantering av skyddade
personuppgifter.

¢ Inkluderat hanteringen av skyddade personuppgifter i utbildningsmaterial och
genomfort arliga utbildningar i dataskydd och informationssakerhet.

e Genomfort konsekvensbeddmningar, bland annat enligt GDPR f6r att identifiera
risker och vidta noédvandiga atgarder.

o Sakerstdllt att avvikelser och incidenter som rér skyddade personuppgifter kan
foljas upp genom befintliga processer fér personuppgiftsincidenter.

Samtidigt konstateras att vissa rekommendationer dnnu inte ar helt omhandertagna,
exempelvis att omradet inte har inkluderats i internkontrollplanerna och att vissa riktlinjer
annu inte ar formellt faststallda. For Vakin sker hanteringen av skyddade personuppgifter
manuellt och i mycket begréansad omfattning.

For beddmningar kopplat till respektive revisionsfraga, samt de rekommendationer vi
[dmnar med anledning av resultatet av denna granskning, se avsnitt 3.
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1. Inledning

1.1. Bakgrund

En viktig del i revisionsarbetet ar att de rekommendationer som ges tas om hand av
berdrda bolag. Det innebar att de omraden d&r revisionen ser behov av forbattring far
uppmaérksamhet och atgardas, sa att verksamheten kan utvecklas pa ett positivt satt.

Kommunens revisorer granskade under ar 2023 kommunens hantering av skyddade
personuppgifter. Granskningen omfattade kommunstyrelsen, gymnasie- och
vuxenutbildningsnamnden, for- och grundskolenamnden, individ- och familjendmnden,
fritidsndmnden samt kulturnédmnden. Den sammanfattande bedémning var att
kommunstyrelsen och de granskade ndmnderna inte pa ett tillrackligt satt sakerstallt att
skyddade personuppgifter inte rojs till obehdriga, samt att de tilldmpade rutiner inte var
dndamalsenliga. Granskningen omfattade &ven Umead Energi AB samt Umea vatten och
avfallskompetens AB, dar bedémningen blev den samma.

| revisionens tidigare granskningar riktades ett antal rekommendationer till
kommunstyrelse, ndmnder och bolagsstyrelser. Se tabellen i avsnitt 2.2 Atgdrder utifrdn
tidigare granskning for en sammanstalining utifran respektive granskningsobjekt i
primarkommunen.

Med anledning av vikten av att skyddade personuppgifter hanteras pa ett &ndamalsenligt
satt samt iakttagelser och bedémningar fran tidigare granskning har revisorerna beslutat
att genomfora en uppfdljande granskning.

1.2. Syfte och revisionsfragor

Syftet med den uppfdljande granskningen ar att bedéma om Umead Energi AB samt Umed
vatten och avfallskompetens AB har vidtagit &ndamalsenliga atgarder med utgangspunkt
fran revisionens tidigare granskning och rekommendationer.

Granskningen ska besvara féljande revisionsfragor:

Har atgarder vidtagits utifran revisionens tidigare granskning?
Har atgarderna medfort att rekommendationerna har omhandertagits i tillrdcklig
utstrackning?

1.3. Metod och avgransning

Granskningen omfattar Umea Energi AB samt Umea vatten och avfallskompetens AB
(harefter Vakin). Granskningen avgransas till att félja upp de rekommendationer som
ldmnats i granskningen. | granskningen ingar bland annat att kartldgga om:

Ber6rda bolag har behandlat drendet (revisionsrapporten) pa ett sammantrade?
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Ber6rda bolag har gett férvaltningarna i uppdrag att atgarda konstaterade brister?
Atgarderna har féljts upp och aterrapporterats till berérda bolag?

Uppfdljningen har genomfdrts genom dokumentanalys och skriftliga fragor till respektive
forvaltning.

Vi anvander féljande beddmningsskala fér beddmning utifran revisionsfragorna:

1.4. Revisionskriterier

Med revisionskriterier avses de bedémningsgrunder som bildar underlag for revisionens
analyser, slutsatser och bedémningar. | denna granskning utgors revisionskriterierna av
revisionskriterier och rekommendationer fran tidigare granskning.
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2. Granskningsresultat

2.1. Behandling av den tidigare granskningen

Utifran protokollsgranskning kan vi konstatera féljande géllande bolagens behandling av
den tidigare granskningen:

Bolag Behandling av tidigare | Beslut i samband Uppfoljning av
granskning med behandling atgérder i yttrande
Vakin 2024-03-15 § 4, pt. Styrelsen beslutade Styrelsen i Vakin har

4:6 (Vakin)

att godkanna
yttrande enligt VD:s
forslag.

enligt uppgqift tagit del
av en uppféljning av
atgarderna. Vihar ej
mottagit underlag som
styrker detta

Umea Energi AB

2024-02-29 § 29
2024-03-21 §44

Styrelsen tog emot
granskningen som
information (februari)
och beslutade att VD
ska dterkomma med

Uppféljning av Umea
Energi handlingsplan
avses presenteras for
styrelsen efter denna

en handlingsplan vid granskning.

motet i mars.

Handlingsplan
presenteras i styrelse
och styrelsen gav
styrelseordférande
och VD ansvar att
besvara rapportens
rekommendationer
(mars).

2.2. Atgarder utifran tidigare granskning
| revisionens tidigare granskning riktades ett antal rekommendationer. Se nedanstaende
tabell for en sammanstallning:

Se nedanstaende tabell for en sammanstallning utifran respektive granskat bolag:
Rekommendation Riktad till

Uppréatta risk- och konsekvensanalyser specifikt | Umea Energi AB, UMEVA/Vakin
avseende hanteringen av skyddade
personuppgifter. Vid behov inkludera omradet i

internkontrollplanerna.

Upprdtta och anta ett styrdokument av Umea Energi AB, UMEVA/Vakin
Overgripande karaktar for hanteringen av

skyddade personuppgifter. Riktlinjen bor
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tydliggéras genom verksamhetsnara
rutiner/instruktioner.

Genomféra regelbundna utbildningar for
samtliga medarbetare som hanterar skyddade
personuppgifter, exempelvis som en del av ett
arshjul. Overvag ocksad att pd en dvergripande
niva informera samtliga medarbetare om
skyddade personuppgifter.

Umea Energi AB, UMEVA/Vakin

Sakerstalla andamalsenliga systemstéd for
hanteringen av skyddade personuppgifter.

Umea Energi AB

Sakerstalla mojligheten att systematiskt félja
upp avvikelser avseende skyddade
personuppgifter.

Umea Energi AB, UMEVA/Vakin

| kommande avsnitt redogér vi i tabellform for vilka dtgarder respektive granskningsobjekt
har vidtagit utifran de Iamnade rekommendationerna. | den hégra kolumnen finns vara
iakttagelser kopplat till respektive svar/atgard inom ramen fér den uppféljande
granskningen. | den hdgra kolumnen finns ocksa iakttagelser kopplat till uppféljande fragor

till respektive granskningsobjekt.

2.2.1. Vakin

Vakins kommentarer och atgarder enligt
yttrande

EY:s iakttagelser 2025

Bolaget hanterar ett fatal skyddade
personuppgifter och har darigenom inte sett ett
behov av att inforskaffa eller anpassa befintliga
IT-stdd for att hantera denna typ av
information.

Hantering av skyddade personuppgifter sker
manuellt pa papper, med inldsning for
sékerhetsskydd med godkant sékerhetsskap,
samt att tre personer har tillgang till
uppgifterna. Dessa ar utbildade i vad som galler
samt har tystnadsplikt.

De beddmer att den manuella hanteringen ar
sdker eftersom endast ett fatal individer &r
involverade i den direkta hanteringen. Det
framgar att anpassade datastéd medfor att fler
medarbetare kommer i kontakt med kanslig
information utéver de som har ansvar for
hanteringen, samt att det medfér en risk under
nuvarande sdkerhetslage att IT-stéd utsatts for
intrang och att kénslig information réjs. Det
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framgar att den nuvarande hanteringen dérmed
ar anpassad efter behov och inte star i strid
med géllande lagstiftning i omradet.

Bolaget avser att fértydliga
personuppgiftshantering, inklusive skyddade
personuppgifter, med ett eget kapitel i deras
styrande dokument for informationssakerhet
och informationshantering.

Vi har erhallit reviderade riktlinjer (2025-10-
21) for informationssakerhet. Riktlinjen
inkluderar behandling av skyddade
personuppgifter. Det framgar inte om/néar
styrelsen fattade beslut om riktlinjen.

Bolaget ska uppdatera och faststalla en
verksamhetsndra rutinbeskrivning for den
praktiska hanteringen av skyddade
personuppgifter.

Vi har erhallit en reviderad instruktion (2025-
10-08) vilket beskriver hanteringen av kunder
med skyddade personuppgifter.

Bolaget ska inkludera hanteringen av skyddade
personuppgifter, likt dvriga
informationssakerhetsfragor, i
internkontrollplaner.

Foretradare fran Vakin framhaller att bolaget
inte har inkluderat hanteringen av skyddade
personuppgifter i internkontrollplan for 2025,
men att de implementerar ISO 270011 i
verksamhetssystem under hésten 2025.

Bolaget ska sdkerstalla att de medarbetare som
hanterar, eller kommer att hantera skyddade
personuppgifter, inom ramen fér sitt arbete far
den kompetensutveckling som kravs for
uppgiften.

Vi har i granskningen inte erhallit underlag
som styrker att bolaget har sakerstallt att
medarbetare har fatt kompetensutveckling i
omradet.

2.2.2. Umea Energi AB

Atgarder enligt faststalld handlingsplan

EY:s iakttagelser 2025

En dvergripande riktlinje ska tas fram och
faststallas.

Enligt foretrédare fran Umed Energi ska en
riktlinje for hantering av skyddade
personuppgifter, faststéllas. Vi har erhallit ett
utkast till riktlinje. Féretradare uppger att
beslut om riktlinjen ska ske i december 2025.

En konsekvensbedémning ska genomfdras for
kund och HR-processer som ska resulterai en
dokumenterad bedémning av riskerna samt
vilka tgdrder som behdvs f6r att minimera
riskerna och pa sa vis ska uppfylla GDPR artikel
35.

Vi har erhallit underlag till
konsekvensbedémning vilket innehaller en
introduktion om det praktiska
tillvdgagangssattet samt mallar fér
personuppgiftsbehandling,
kartldggningsinformationsfldde,
konsekvensbeddmning samt atgarder.

Hantering av skyddade personuppgifter ingar i
en utbildning som medarbetare ska genomféra
gdllande dataskydd och informationssakerhet
arligen.

Vi har erhallit underlag som styrker att
hantering av skyddade personuppgifter ingar i
utbildningsmaterial.

11SO 27001 &r en internationell standard for informationssdkerhet
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Andamalsenliga systemstdd fér hanteringen av
skyddade personuppgifter ska inféras. Genom
konsekvensbedémningen ska bolaget
identifiera i vilka system det saknas stod for
hanteringen samt ta fram rekommendationer
for att forbattra systemstddet.

Enligt foretradare fran Umea Energi, behandlas
inte skyddade personuppgifter inte i
systemstod.

Bolaget ska sdkerstalla mojligheten till att
systematiskt folja upp avvikelser gallande
skyddade personuppgifter via processen fér
anmalan av personuppgiftsincidenter, och
sarskilt dar skyddade personuppgifter
forekommer.

Enligt foretradare fran Umead Energi, finns
mojligheten att systematiskt félja upp
avvikelser gallande skyddade personuppgifter
via processen for anmadlan av
personuppgiftsincidenter dar skyddade
personuppgifter ar en sarskild kategori av
registrerade.

2.2.3. Bedémning

Revisionsfraga: Har atgarder vidtagits utifran revisionens tidigare granskning?

Bed6émning:

Vi bedémer att Umed Energi och Vakin har vidtagit atgarder utifran revisionens tidigare
granskning. Vi grundar var bedémning pa att bolaget har vidtagit ett antal atgarder och pa
ett tydligt satt motiverat orsaker till att atgarder inte har vidtagits kopplat till vissa av de
brister som identifierades i revisionens tidigare granskning.

2.3. Atgarderna i férhallande till rekommendationerna

2.3.1. lakttagelser

Rekommendation Riktad till

EY:s kommentarer

Uppratta risk- och
konsekvensanalyser specifikt
avseende hanteringen av skyddade
personuppgifter. Vid behov
inkludera omradet i
internkontrollplanerna.

Umea Energi AB

Inget av bolagen har
inkluderat omradet i
internkontrollplaner.
Rekommendationen
bedéms som ej
omhandertagen.

Vakin

Inget av bolagen har
inkluderatomradet i
internkontrollplaner.
Rekommendationen
bedéms som ej
omhandertagen.
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Uppratta och anta ett Umead Energi AB, Umea Energi har vidtagit
styrdokument av dvergripande atgarder genom att uppratta
karaktar for hanteringen av en riktlinje avseende

skyddade personuppgifter.

Riktlinjen bér tydliggdras genom hanteringen av skyddade
verksamhetsnara personuppgifter, denna ar

rutiner/instruktioner. daremot inte faststalld.
Rekommendationen
bedéms som
omhdndertagen.

Vakin Bolaget har fértydligat
personuppgiftshanteringen,
inklusive skyddade
personuppgifter i en
reviderad riktlinje for
informationssdkerhet samt
en rutinbeskrivning.
Rekommendationen
bedéms som

omhandertagen.
Genomfoéra regelbundna Umea Energi AB Skyddade personuppgifter
utbildningar fér samtliga ingar i en utbildning
medarbetare som hanterar medarbetare ska genomfora
skyddade personuppgifter, gallande dataskydd och
exempelvis som en del av ett informationssdkerhet
arshjul. Overvdg ocksa att pd en arligen. Vi har erhallit
dvergripande niva informera underlag som styrker att
samtliga medarbetare om hanteringen av skyddade
skyddade personuppgifter. personuppgifter ingar i

utbildningsmaterial.
Rekommendationen
bedéms darfor som
omhandertagen.

Vakin Utbildning i GDPR sker
arligen genom digitala
dataskyddsutbildningar
Utover detta informeras
kundservicemedarbetare i
hanteringen enligt den
bifogade instruktionen om
de skulle fa in uppgifter som
behdver hanteras.
Ovanstdende har inte
kunnat bekraftas genom
underlag.
Rekommendationen
bedéms dock sammantaget
som omhdandertagen.

Sakerstalla andamalsenliga Umea Energi AB Bolaget har analyserat
systemstod for hanteringen av befintliga systemstdd och
skyddade personuppgifter konstaterat att inga

personuppgifter hanteras i
systemstod.
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Rekommendationen
beddms darfér som
omhandertagen.

Sakerstalla mojligheten att
systematiskt folja upp avvikelser
avseende skyddade
personuppgifter.

Umea Energi AB,

Uppféljning av avvikelser
gdllande skyddade
personuppgifter sker via
processen fér anmalan av
personuppgiftsincidenter
som &r implementerad
genom befintlig process.
Rekommendationen
bedéms som
omhandertagen.

Vakin

Vakin hanterar enligt
intervjuade fa skyddade
personuppgifter och alla
skyddade personuppgifter
fysiskt och manuelit.
Uppfdljning av avvikelser
beddms darfér kunna ske pa
forekommen anledning.
Rekommendationen
bedéms darfér som ej
tillamplig.

2.3.2. Bedémning

Revisionsfraga: Har dtgarderna medfért att rekommendationerna har omhandertagits i

tillracklig utstrackning?

Bed6émning:

Vi beddmer att Umea Energi AB och Vakin har vidtagit atgarder som medfort att
rekommendationerna har omhandertagits i tillrdcklig utstrackning. Vi grundar var
beddmning pa att bolaget har vidtagit ett antal atgarder utifran tidigare identifierade

brister.

10
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3. Samlad bedémning

Var sammanfattande beddmning ar att Umed Energi AB samt Umea vatten och
avfallskompetens AB har vidtagit &ndamalsenliga atgarder med utgangspunkt fran
revisionens tidigare granskning och rekommendationer. Var sammanfattande bedémning
grundar sig pa nedanstaende:

Bolag Har atgéarder vidtagits Har atgarderna medfért att
utifran revisionens tidigare | rekommendationerna har
granskning? omhdandertagits i tillracklig

utstrackning?

Umea Energi AB Ja Ja

VAKIN Ja Ja

Vi rekommenderar bolagsstyrelserna i Umea Energi och Vakin att:

Besluta om riktlinjerna som behandlar skyddade personuppgifter

Sakerstalla att vidtagna atgérder, bland annat de som vidtagits utifran genomférda
granskningar, aterrapporteras

Overvéga att genomfdra riskanalyser avseende hantering av skyddade
personuppgifter

Umed november 2025

Jonna Aimoson Max Stenman
Verksamhetsrevisor Certifierad kommunal yrkesrevisor

Johan Perols
Certifierad kommunal yrkesrevisor

11
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Bilaga 1: Kallférteckning

Dokument:
Umea Energi AB styrelseprotokoll 2024-02-29
Umea Energi AB styrelseprotokoll 2024-03-21
Umea Energi AB Handlingsplan - hantering skyddade personuppgifter
Umea Energi AB Konsekvensbedémning - hantering skyddade personuppgifter
Umea Energi AB - Riktlinjer hantering av skyddade personuppgifter [utkast]
Vatten och Avfallskompetens i Norr AB (VAKIN) styrelseprotokoll 2024-04-15
Bildspel till styrelsemdte 2024-03-15
VAKIN tjansteskrivelse 2024-03-05
VAKIN Riktlinjer for informationssakert (reviderad 2025-10-21)
VAKIN Riktlinje fér informationshantering (reviderad 2024-08-27)
VAKIN Instruktion skyddade personuppgifter (reviderad 2025-10-08)

Bilaga 3: Umea Vatten och Avfallskompetens i Norr AB: Granskning av bolagets
hantering av skyddade personuppgifter

Bilaga 4: Umea Energi AB: Granskning av bolagets hantering av skyddade
personuppgifter



