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UMEK Tjansteskrivelse
IKOMMUN 2025-10-15

Namnden for grundlaggande
IT-kapacitetstjanster

Diarienr: ITKN-2023/00002

Faststdllande av dagordning

Forslag till beslut
Namnden for grundlaggande IT-kapacitetstjanster faststaller
sammantradets dagordning.

Arendebeskrivning
Eventuella andringar i ndmndens féredragningslista noteras.
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UMEK Tjansteskrivelse
IKOMMUN 2025-10-15

Namnden for grundlaggande
IT-kapacitetstjanster

Diarienr: ITKN-2018/00003

Information — november 2025

Forslag till beslut
Namnden for grundlaggande IT-kapacitetstjanster har tagit del av
informationen.

Arendebeskrivning
Mattias Wallmark, verksamhetschef Digital omstallning och IT, informerar
om nuldget och samverkan géallande IT-driften.

Beredningsansvariga
Mattias Wallmark, verksamhetschef Digital omstallning och IT
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UMEK Tjansteskrivelse
IKOMMUN 2025-10-15

Namnden for grundlaggande
IT-kapacitetstjanster

Diarienr: ITKN-2025/00002

Verksamhetsplan och budget 2026

Forslag till beslut
Namnden for grundlaggande IT-kapacitetstjanster beslutar att faststalla
verksamhetsplan och budget for 2026.

Arendebeskrivning

| och med foreslagna forandringar gallande styrning och uppfoljning av
namndens arbete behdver ndmnden ta fram en arlig budget och
verksamhetsplan.

Namnden har darfor tagit fram verksamhetsplan inkl. mal och budget for
2026.

Beslutsunderlag
Verksamhetsplan och budget 2026
Bilaga 1 — Utmaningar och mojligheter 3-5 ar

Beredningsansvariga
Mattias Wallmark, verksamhetschef Digital omstallning och IT

Beslutet ska skickas till

Umed kommun — KS diarium och SLK Ekonomi
Skelleftea kommun

Vannas kommun
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UMEA
IKOMMUN

Umea Skelleftea Vannas

IT-kapacitetsnamnden

Verksamhetsplan 2026

Beslutad av: IT-kapacitetsnamnden Diarienr:
Galler for: Beslut: [20XX-XX-XX/§XX]
Giltighetstid: 2026 Ansvarig:  Mattias Wallmark

Reviderad: 2025-10-20
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Inledning

Namnden for grundlaggande IT-kapacitetstjanster (IT-kapacitetsnamnden) skapades for att over
kommungranserna samverka kring en kostnadseffektiv samt resurs- och kompetensnyttjande IT-drift
med syfte att leverera drifttjanster med hog kvalitet. Anslutna kommuner ar fér narvarande Vannas,
Skelleftea och Umea. Tjansterna levereras i form av redundanta skalskyddade drifthallar, hard- och

mjukvara samt personresurser fran Umea kommun.

Plan for grunduppdrag

IT-kapacitetsnamnden grunduppdrag

IT-kapacitetsndmnden ar gemensam for Umea, Vanndas och Skellefted kommuner. Namnden har
ansvar for lagring, virtualisering och backup fér kommunernas IT-verksamhet. Umea kommun ar

vardkommun och den gemensamma namnden ingar i Umea kommuns organisation.

Grunduppdragets genomforande

Grunduppdraget utférs inom ramen av ordinarie processer for Umea kommuns IT-driftverksamhet
och IT-sdkerhetsorganisation. Genom att nytta skalbarheten i dessa strukturer kan IT-tjdnsterna
levereras pa ett effektivt, sdkert och likvardigt satt till de anslutna kommunerna Vannas, Skelleftea
och Umea. Kostnaderna fordelas genom en férdelningsnyckel som primart ar baserad pa

kommunernas invanarantal.

IT-driftmiljon forvaltas och vidareutvecklas |6pande for att vara modern, skalbar och sdker. Hardvara
byts ut var femte &r. Overvakning och uppdateringar utférs |6pande aret runt. | hindelse av
oplanerat driftavbrott hanteras dessa enligt Umea kommuns processer och rutiner fér aterstallning

av IT-tjanst.

Uppfoljning

Namnden féljs upp tertialvis (T1 och T2) och arsbokslut. For tertialuppféljningen ligger fokus pa
ekonomisk rapport som vid arsbokslut kompletteras med évergripande sammanfattning samt

uppfoljning av internkontrollplan.

Kostnader for hardvara i normalfallet knutet till férutsdgbara avskrivningskostnader vilket medfor att

avvikelser endast sker om extraordindra handelser intraffar.

Riskanalys med riskbedomning och atgarder samt tillhérande internkontrolluppféljning beskrivs och

dokumenteras i “Riskanalys och Internkontrollplan 2026 med uppféljning”.

Umea kommun, IT-kapacitetsndmnden, verksamhetsplan 2026 3(5)
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Tilliggsuppdrag fran kommunfullmaktige

IT-kapacitetsnamnden har inga tillaggsuppdrag.

Plan for att na personalpolitiska mal

IT-kapacitetsnamnden har ingen egen personal och omfattas inte av de personalpolitiska malen.

Drift- och investeringsbudget

Infér 2026 har vi fatt genomslag pa kostnadsokningar for licenser och hardvara som kravs for att
leverera uppdraget. Den budget som ar upptagen for 2025 i tabellen nedan innehaller inte den
tillkommande kostnaden for dyrare licens (VMware) som paverkade namndens resultat med 600 tkr
i kostnader for de manader som belastade fjolaret. Revidering av foérdelning av kostnaderna mellan

kommunerna har genomforts infor aret.

Budget med nédvindiga investeringar. Okningen bestar av kostnader mot investeringsram.

Umea kommun 5269,0 8 615,5
Skellefteda kommun 3100,0 5294,6
Vannas kommun 445,0 725,0
Total 8 814,0 14 635,1

Tidigare kommunicerad budget utan nédvandig investering. Med denna budget kan vi inte mota

kommunernas behov av servrar och lagring.

Umea kommun 5269,0 6 148,5
Skelleftea kommun 3100,0 3525,8
Vannas kommun 445,0 553,0
Total 8 814,0 10 227,3

Umed kommun, IT-kapacitetsndmnden, verksamhetsplan 2026 4 (5)
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Kompetensforsorjningsplan

Kompetensforsorjning sker inom ramen av Umea kommuns planering av resurser for IT-

driftverksamhet och IT-sakerhetsorganisation.

Styrning och uppfoljning av externa utforare

Inte aktuellt.

Bilagor

1. Utmaningar och mojligheter 3-5 ars sikt

Umea kommun, IT-kapacitetsndmnden, verksamhetsplan 2026 5(5)
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IT-kapacitetsnamnden Bilaga 1

Utmaningar pa 3 - 5 ars sikt for IT-infrastruktur
Sakerhet och dataskydd
e Cyberhoten dkar i takt med digitaliseringen.

e Kommunen maste investera i robusta sékerhetslésningar, kontinuerlig uppdatering
och incidenthantering.

Skalbarhet och flexibilitet

e IT-infrastrukturen maste kunna hantera tkande arbetsbelastningar och snabba
férandringar.

 Molntjanster och virtualisering &ar viktiga verktyg, men kraver ratt kompetens och
strategi.

Legacy-system

o Det finns risk att man fastnar i gamla system som ar svara att integrera med moderna
[6sningar.
e Detta hdmmar innovation och okar kostnaderna.

Sakerhetsrisker och hotbild

o Lokala servrar ar fortfarande utsatta fér ransomware, phishing och insiderhot.

e Manga &ldre system saknar moderna sakerhetsfunktioner (t.ex.
multifaktorautentisering och segmentering).

e Backup och aterstallning testas séllan tillrackligt, vilket okar risken vid attacker.

Aldrande infrastruktur och teknisk skuld
e Gamla servrar, natverk och lagringssystem &r dyra att underhalla och svara att
ersatta.
e Brist pa kompatibla komponenter, licenser och tillverkarsupport.
e Uppgradering innebér ofta driftstopp och kréver noggrann planering.
Kompetensbrist och generationsskifte
e Manga erfarna drifttekniker ndrmar sig pension, medan nya generationer fokuserar
mer pa moln och DevOps.
o Farre utbildningar técker klassisk natverksteknik, virtualisering och datacenterdrift.

Skalbarhet och kapacitetsplanering

. (__)n-prem-miljber saknar molnets flexibilitet att snabbt skala upp resurser.
o Qverdimensionering leder till hdéga kostnader, underdimensionering till flaskhalsar.
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Energiforbrukning och miljépaverkan
e Datacenter kraver mycket el och kylning.
o Kommunen maste uppfylla hallbarhetskrav och minska CO -utslapp.
e Ineffektiv utrustning ger hdga driftkostnader.

Driftsakerhet och redundans

e Det kravs redundans (t.ex. dubbla nat, UPS, failover).
¢ Avbrott kan ge stora konsekvenser for verksamheten.

Komplexitet i hantering och integration
e Flera plattformar (VMware, Hyper-V, fysiska servrar, SAN/NAS) kraver olika verktyg
och kompetenser.
e Svart att uppna centraliserad évervakning och enhetlig styrning.
Efterlevnad och regelverk (compliance)
e Strangare krav pa dataskydd och sparbarhet (GDPR, NIS2).
e Maste kunna visa var data lagras, vem som har atkomst och hur sakerheten
hanteras.
Disaster recovery och kontinuitet
o Det kravs tillrackligt skydd vid brand, éversvamning eller elavbrott.
o Backup bor inte lagras pa samma plats, vilket gor aterstallning oméjlig vid fysisk
skada.

Livscykelhantering och automatisering

¢ Manuell patchning, uppdatering och évervakning ar tidskravande.
o Brist pa automatisering leder till fel och samre effektivitet.

Sarbarhet i leverantorskedjan

e Langa leveranstider for hardvara (sarskilt servrar och natverkskomponenter).
o Geopolitiska storningar paverkar tillgangen pa IT-utrustning och moln.
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Mojligheter pa 3 - 5 ars sikt for IT-infrastruktur
Automatisering och Infrastructure as Code (laC)
e \erktyg som Ansible, Terraform och PowerShell kan automatisera serverbyggen,
patchning och konfiguration.
e Ger snabbare, mer tillforlitlig drift och farre manskliga fel.
Virtualisering och containerisering
o Effektivare resursanvandning via VMware, Hyper-V, Proxmox eller Kubernetes on-
prem.
o Mojliggdr snabbare applikationsutveckling och enklare skalning.

Energieffektivitet och gron IT

e Nya servrar och kylsystem drar betydligt mindre energi.
e Investering i energieffektivitet kan minska kostnader och starka hallbarhetsprofilen.

Forbattrad cybersidkerhet
o Mojlighet att inféra zero-trust, segmentering, multifaktorautentisering och modern
logghantering.
e Sakerhetsautomatisering blir mer tillganglig &ven for lokala miljéer.

Modern backup och disaster recovery

e Modjlighet att anvanda snapshot-teknik, offsite-backup och immutability-skydd.
e Ger battre motstandskraft mot ransomware och driftstopp.

Programvarudefinierade natverk och lagring (SDN, SDS)

e Flexiblare och mer dynamisk styrning av natverk och lagring.
e Minskar behovet av fysisk hardvaruomlaggning.

Centraliserad 6vervakning och driftplattformar
e Moderna évervakningsverktyg (t.ex. Zabbix, PRTG, Grafana) kan ge full insyn i hela

miljon.
o Underlattar felsdkning, kapacitetsplanering och rapportering.
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Livscykelhantering och modernisering

o Mojlighet att fasa ut gamla system, standardisera plattformar och inféra policybaserad
hantering.
e Minskar teknisk skuld och driftkostnader dver tid.

Molnmigrering och hybridlésningar

¢ Flexibla molnstrategier méjliggér snabb skalning, kostnadseffektivitet och battre

sakerhet.
o Hybridmodeller ger kontroll dver kanslig data samtidigt som man drar nytta av

molnets férdelar.
Automation och Al
o Automatisering av drift, 6vervakning och sékerhet kan minska kostnader och 6ka

tillforlitlighet.
e Al anvands allt mer for prediktiv analys, incidenthantering och optimering.
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UMEK Tjansteskrivelse
IKOMMUN 2025-10-15

Namnden for grundlaggande
IT-kapacitetstjanster

Diarienr: ITKN-2025/00003

Riskanalys och internkontrollplan 2026

Forslag till beslut
Namnden for grundlaggande IT-kapacitetstjanster beslutar att faststalla
riskanalys och internkontrollplan fér 2026.

Arendebeskrivning
Umea kommun har som vardkommun tagit fram en riskanalys och
internkontrollplan for 2026.

Uppfoljning av internkontrollplan sker i samband med ndmndens
arsrapport.

Beslutsunderlag
Riskanalys och internkontrollplan 2026

Beredningsansvariga
Mattias Wallmark, verksamhetschef Digital omstallning och IT

Beslutet ska skickas till

Umea kommun — KS diarium och SLK Ekonomi
Skellefted kommun

Vannas kommun
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Riskanalys Internkontrollplan 2026
Namnd IT-kapacitetsnamnden IT-kapacitetsnamnden
Upprittad 2025-10-31 2025-10-25

‘namnden vara direkt delaktig Steg 3 - Namndsansvarig chef tar fram forslag som beslutas av namnd

Inrikening for riskhantering

Identifierad risk Rekommenderad riskhantering o namnd

[—

Tekniska skyddsldsningar som bestar av bade
Séiker miljo Intrang i driftsmiljon orsakar skada for kommunerna R1 | Mojlig Allvarlig 12 Minimera risk Minimera risk design av maste Teamledare serverdrift T1, T2, Arsbokslut
standigt utvarderas for att minska risken for intrang

byggs upp |
R2 |osannolik Kannbar 3 Acceptera risk R2 Acceptera risk r att det skall finnas 3 personer som har kompetens inom Teamledare serverdrift T1, T2, Arsbokslut
varie omrade

Supportavtal tecknas for bedomd livslangd for samtiiga

Stora behov av inkp av dyra konsulttjanster pga avsaknad av

Kostnadseffektivitet
egen kompetens

Avsaknad av supportavtal pd maskinvara eller programvara  R3 |Osannolik Allvarlig 4 Reducera risk R3 Reducera risk Teamledare serverdrift T1, T2, Arsbokslut
maskinvaror och programvaror som anvands
Kriteriet for hur kompetensen bygs upp i driftorganisationen,
timalt anvand: For hog grad b I

[PRETEERETETOED  (FTEEEEE LG O R E R4 |Osannolik Kannbar 3 Acceptera risk Ra Accepterarisk ar att det skall finnas 3 personer som har kompetens inom Teamledare serverdrift T, T2, Arsbokslut

resurser skster driften upp till virtualseringsnivan
varje omride

[EEIEEAREREETEON | o RS |osannolik Kannbar 3 Acceptera risk RS Acceptera risk eanbancinechsivesta 258 o vRsteras CU o DE R Teamledare serverdrift T1, T2, Arsbokslut

resurser driftmilje

Hog kvalite av levererade Hela driftmiljon ar designad med redundans i server, lagring,

it Driftstopp 86 [osannolic Alvarlig 4 Reducerarisk R6 Reducera risk e e e Teamledare serverdrift 1, T2, Arsbokslut
Hog lualite avlevererade o -wation gir orlorad &7 |0sannolik Alvarlig 4 Reducera isk [ Reducerarisk B e T b G Bt Teamledare serverdift T1, T2, Arsbokslut
tidnster undvika att information gar forlorad
melan de olika ien
Hoghvaliteavlevererade 1\ (ikationen med drifthallen bryts R8 |Mindre sannolik  Allvarlig 8 Reducera risk R8 Reducera risk ’ e o reoundan: et e Teamledare serverdrift T1, T2, Arsbokslut
tianster anslutning il Umess drifthall och redundanta
Kommunikationsvagar | Acnet:s fibernst
Hog kvalite av levererade o p—— . reducera ik ” reducera sk Tydiga kommunikationsvagar och mtesstruktur for at dela S Ep—
tanster relevant information mellan kommunernat
Lagar och regler Brott mot LOU R10 [Osannolik Alvarlig 4 Reducera risk R10 Reducera risk jpikerstéll st alis kommuner &rinkloderadel e rmavta) om Teamledare serverdrift T4, T2, Arsbokslut
anvands vid upphandiingt

Ri1 0 R11

R12 o R12

R13 0 R13

R14 0 R14

R15 0 R1S

R16 0 R16

R17 0 R17

R18 0 R18

R19 0 R19

R20 0 R20
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Definitioner

Riskinventering/riskanalys

Sannolikhet Definition

Osannolik - praktisk taget obefintlig risk att fel uppstar
Mindre sannolik - mycket liten risk att fel uppstar

Mojlig - det finns en majlig risk att fel uppstar
Sannolik - det &r mycket troligt att fel uppstar

Konsekvens Definition

Forsumbar - konsekvensen av ett fel dr obetydlig for brukare, medborgare,
besdkare, kommunen och/eller 6vriga intressenter

Lindrig - konsekvensen av ett fel ar liten for brukare, medborgare, besokare,
kommunen och/eller évriga intressenter

Kannbar - konsekvensen av ett fel uppfattas som besvarande for brukare,
medborgare, bestkare, kommunen och/eller évriga intressenter

Allvarlig - konsekvensen av ett fel ar sa stor att felet inte far uppsta

Riskhantering

Riskvarde Rekommendation till hur risken ska hanteras
12-16 Minimera risk

4-11 Reducera risk

1-3 Acceptera risk
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UMEK Tjansteskrivelse
IKOMMUN 2025-10-31

Namnden for grundlaggande
IT-kapacitetstjanster

Diarienr: ITKN-2025/00005

Dialog med revisorerna

Forslag till beslut
Namnden for grundlaggande IT-kapacitetstjanster lagger arendet till
handlingarna.

Arendebeskrivning

Kommunrevisorerna granskar arligen namndernas verksamhet. Den
grundlaggande granskningen syftar till att beddma om namnden har en
tillracklig struktur for styrning, uppfoljning och kontroll av verksamheten
for att kunna sakerstélla att de lever upp till mal, beslut och féreskrifter.

Revisorerna for en dialog med namndsledamdéterna utifran ett antal
fragestallningar.



UMEA
KOMMUN

Namnden for grundlaggande IT-
kapacitetstjanster

Namnddialog — November 2025
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UMEA
KOMMUN

Fragestallningar

* Vilka ev. atgarder har vidtagits utifran [amnade rekommendationer i den
grundlaggande granskningen ar 2024?

e Utredning — intresse fran ytterligare kommuner att samverka

* Anpassning till NIS2

* Ev. pagdende dialoger avseende samverkan kring cybersidkerhet?
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UMEK Tjansteskrivelse
IKOMMUN 2025-10-15

Namnden for grundlaggande
IT-kapacitetstjanster

Diarienr: ITKN-2017/00005

Val av ordforande och vice ordforande 2026

Forslag till beslut
Namnden for grundlaggande IT-kapacitetstjanster beslutar

att foresld Umed kommunfullmaktige att valja __till ordférande i namnden
for grundlaggande IT-kapacitetstjanster for 2026.

att foresla Umea kommunfullmaktige att valja __till vice ordférande i
namnden for grundlaggande IT-kapacitetstjanster for 2026.

Arendebeskrivning

| namndens reglemente framgar att Umea kommunfullmaktige som
vardkommun véljer ordférande som arligen ska nomineras av en av de
deltagande kommunerna sa att ordférandeposten innehas av alla
kommuner i tur och ordning.

Foljande princip har anvants:

Ar Ordférande Vice ordforande
2020 Vannas Umea

2021 Umead Skelleftea

2022 Skelleftea Vannas

2023 Vénnas Umea

2024 Umead Skelleftea

2025 Skelleftea Vannas

2026 Vannas Umea

Beredningsansvariga
Ann Siklund, handlaggare

Beslutet ska skickas till
Umed kommun - KS diarium
Skelleftea kommun

Vannas kommun
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UMEK Tjansteskrivelse
IKOMMUN 2025-10-15

Namnden for grundlaggande
IT-kapacitetstjanster

Diarienr: ITKN-2025/00004

Sammantradesdatum 2026

Forslag till beslut
Namnden for grundlaggande IT-kapacitetstjanster beslutar om féljande
sammantradesdatum for 2026:

- Mandag 9 februari kl. 13.15

- Mandag 9 november kl. 13.15

Arendebeskrivning
Namnden ska besluta om sammantradesdatum for det kommande aret.

Forslag pa namndens motestider for 2026 ar framtagna med hansyn till
ovrig sammantradesplanering for Umea, Skelleftea och Vannas kommuner.

Beredningsansvariga
Ann Siklund, handlaggare

Beslutet ska skickas till

Umed kommun - KS diarium och Kommunikationsavdelningen
Skelleftea kommun

Vannas kommun

Namndens ledamoter och ersattare
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UMEK Tjansteskrivelse
IKOMMUN 2025-10-15

Namnden for grundlaggande
IT-kapacitetstjanster

Diarienr: ITKN-2018/00003

Anmalningsarenden — november 2025

Forslag till beslut
Namnden for grundlaggande IT-kapacitetstjanster beslutar att godkdnna
redovisningen av anmalningsarenden.

Arendebeskrivning

Anmalningsdrenden
Verksamhetsrapportering jan-apr 2025 inkl. delegationsbeslut, dnr: ITKN-
2025/00001

Verksamhetsrapportering jan-aug 2025 inkl. delegationsbeslut, dnr: ITKN-
2025/00001

Beredningsansvariga
Ann Siklund, handlaggare

Beslutet ska skickas till
Skellefted kommun
Vannas kommun
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UMEA Delegationsbeslut
IKOMMUN

Umed kommun 2025-05-12
Diarienr: ITKN-2025/00001

Kommunstyrelsen

Beslutsfattare:

Lorents Burman, ordforande ITKN

Arende:

Kommunstyrelsen i Umea kommun ska kontinuerligt félja upp némndernas arbete med
intern styrning och kontroll. Umea kommuns ndmnder och bolag ska tertialvis rapportera
status i arbetet med intern kontroll och styrning genom en férenklad rapport till
kommunstyrelsen. Detta kan inte vanta till némndens sammantrade i november.

Detta handlar enbart om att uppfylla de krav som finns inom Umea kommun géllande
namndernas aterrapportering till kommunstyrelsen.

Beslut:

Med stod av faststédlld delegationsordning meddelas féljande beslut:

att godkdnna ITK-ndmndens rapport till kommunstyrelsen for perioden januari-april 2025.
att godkdanna Uppfoéljning av ITK-ndmndens internkontrollplan januari-april 2025.

att den interna styrningen och kontrollen ar tillracklig.

Namnden for grundlaggande IT-kapacitetstjanster, Umea kommun

Lorents Burman
Ordférande Namnden for grundlaggande IT-kapacitetstjanster

Bilagor

ITK-ndmndens rapport till kommunstyrelsen for perioden jan-april 2025
Uppfdljning ITK- namndens internkontrollplan jan-april 2025

Umea kommun

Postadress: 901 84 Umead
BesoOksadress: Skolgatan 31A
Telefon: 090-16 10 00 (vaxel)

Webbplats: www.umea.se/kommun
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IT-kapacitetsnamndens rapport till KS, januari-april 2025

Personaluppfoéljning

Namnden har ingen egen personal.

Ekonomiuppféljning

Budgetavvikelse, atgarder och arsprognos

Infor 2025 fick vi signaler att licenskostnaden fér VMware, alltsa produkten som anvands for
att skapa och underhalla virtuella servrar, skulle 6ka markant. Detta informerades ocksa IT-
kapacitetsnamnden om i samband med budgetbeslutet. Det var vid det tillfallet inte kdnt hur
mycket priset skulle stiga sa i budgetarbetet gjordes ett antagande om ca 300% dyrare.
Under T1 har det framkommit att kostnaden ar klart hogre an befarat, totalt drygt 600%
dyrare licenser, som slog igenom fran 1 april. Bakgrunden ér ett féretagsuppkop av VMware
dér den nya dgaren utover generell prisokning ocksa gjort om prismodellen, vilket paverkar

0ss negativt.

Inom ndamndsamarbetet har Skellefted tillsammans med Vannas och Umea tillsatt en
arbetsgrupp for att utreda om och hur vi skulle kunna byta ut hela eller delar av VMware-
miljon till en annan produkt. Malsadttningen ar att detta ska vara klart infor licensfornyelsen
31 mars 2026.

Den tillkommande kostnaden som inte dr budgeterad uppgar till totalt 569 tkr med foljande

kostnadsokning per kommun

e Ume3d 284 tkr
e Skelleftea 257 tkr
e Vannas 28 tkr

Umeas andel av underskottet belastas av tekniska namnden.

1(2)
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IT-kapacitetsnamndens rapport till kommunstyrelsen, januari-april 2025 2025-05-07
(mnkr med en Budget | Utfall Budget- Budget- Budget helar| Prognos Arsprognos
decimal) jan-apr | jan-apr avvikelse awvikelse 2025 helar 2025 budget-
2025 2025 |jan-apr 2025 |jan-apr 2024 avvikelse 2025
Verksamhetens
2,9 2,9 0 0 8,8 9,4 0,6
intakter
Verksamhetens
-2,9 -2,9 0 0 -8,8 -9,4 -0,6
kostnader
Verksamhetens
0 0 0 0 0 0 0
nettokostnader

2(2)
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Internkontrollplan 2025

IT-ndgmnden

Steg 3 - Namndsansvarig chef tar fram forslag som beslutas av namnd Steg 4 - Uppfolining

Inriktning for

riskhantering  |Atgird i Aterrapporteras
fran namnd

Fortsdtter att
standigt utveckla véra
skyddslasningar och
Tekniska skyddsldsningar som bestdr av har under véren
bdde programvaruprodukter och design av utfért en POC for ett
, progromvaruprodukter och design av. oot priftstod ik for
Rl Reducerarisk  maskinvarumilion méste stindigt ¢ vid behov nétverskskydd. Vi
i prion maste SLAgt Umed kommun g
utviirderas for att minska risken for fortséitter samarbete
intréng med vira
leverantérer fér att

sdikerstéilla att det vi
har nyttjas till max.

Supportavtal tecknas for bedomd livslingd Férldngt licens for
i 1 Prortat ! 8BS fhetschef Driftstod gt licens f
R4  Reducerarisk for samtliga maskinvaror och programvaror -, Vid behov Vmware dir support
; Umed kommun . .
som anvnds ven ingar.

Under hésten och
véren har vi fortsatt
ett arbete med Umedi

Energi déir vi
Hela driftmiljon ar designad med » i a
Enhetschef D tod
R7  Reducerarisk  redundans i server, lagring, backup, WSS |y, néitverksredundansen
. P Umed kommun LT !
Kylning, slécksystem och kraftfdrsrining tillvéra datahallar. Vi
utfér kontinuerligt
tester pd kyla,

sicicksystem och
kraftférsorjning.

Hardvaran fér
backupen har under
hésten och véren

bytts ut och déir har vi
Lagring och backup &r designad med DB N LT

Enhetschef Driftstod dven fatt biittre
R8  Reducerarisk redundans for att undvika att information tschef Driftstdd . pepoy Jatt b
. Umed kommun segmentering av
gar forlorad b
backuperna ink
unmutable for att
skerstalla backuper

vid ransomware.

Inga foréindringar har
skett hér, vi har dock
diskussioner med AC-

Kommunikationen mellan de olika

kommunerna sker i en

kommunikationslésning som har Enhetschef Driftstod
redundans med avseende pa anslutning till Umed kommun
Umeas drifthall och redundanta

kommunikationsvagar i Acnet:s fibernat

R Reducerarisk vid behov net om att stérka
kapaciteten i hela

Vasterbotten i olika

delar.
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Riskanalys Internkontrollplan 2025
Namnd: ITKN-namnden ITKN-nmnden
Upprittad: 2024-11-11 2024-11-11
Steg 1 Riskinventering ska namnden vara direkt delaktig Steg 2 - Riskvardering ska namnden vara direkt delaktigi | Steg 3 - Namndsansvarig chef tar fram forslag som beslutas av namnd
Kontrollomrade Identifierad risk sannolikhet [<Onsekve |Risk- - |Rekommenderad . i i Aterrappor
riskhantering skhan teras
Tekniska skyddsidsningar som bestér av bide )
Mind Enhetschef Driftstod
saker miljo Intréng i driftsmiljon orsakar skada for kommunerna indre Allvarlig 4 Reducera risk Rl Reducerarisk och designeav maski nhetschef Driftstod . ooy
sannolik coramuar proct i v s T Ummed kommun
méste standigt utvéirderas for att minska risken for intrdng
I samband med reinvestering sd investeras det i Enhetschef Driftstod
gen och darfor innefektiv driftmilj Osannolik  Kannbar 3 Acceptera risk R2  Accepterarisk | Crmoandmedreinvestering sdinvesteras dethomogen nhetschef Driftstod ooy
driftmilie. Umed kommun
o Kriteriet for hur byggs upp i o
L Stora behov av inkép av dyra konsulttjénster pga avsaknad a\ o . " . Enhetschef Driftstod 5
Kostnadseffektivitet v avinkop av dy Uit pgaav: V [osannolik  Kannbar 3 Acceptera risk R3 | Accepterarisk  dr att det skall finnas 3 personer som har kompetens inom tschef Drift Vid behov
egen kompetens e det s Umed kommun
varje omrde
Supportavtal tecknas for bedsmd livsléngd for samtli Enhetschef Driftstod
Kostnadseffektivitet |Avsaknad av supportavtal pa maskinvara eller programvara  |Osannolik  Allvarlig 4 Reducera risk R4 Reducerarisk - PPortavialtecknas forbedomd fivslangd for samtiiga nhetschef Driftstod . ooy
maskinvaror och programvaror som anvinds Umed kommun
. . e Kriteriet for hur byags upp i i » "
Optimalt anvéindande av | For hog grad av personberoende bland personalen som ) ) ) ) Enhetschef Driftstod
P v Vv |Forhog grac av personueroende bland p Osannolik  Kénnbar 3 Acceptera risk RS | Accepterarisk  dr att det skall finnas 3 personer som har kompetens inom tschef Drift Vid behov
resurser skster driften upp till virtualiseringsnivan e det s Umed kommun
varje omrde
Optimalt anvéindand I samband med reinvestering sd investeras det i h Enhetschef Driftstod
primalt anvandande 8V 1 eterogen och innefektiv driftmili Osannolik  Kannbar 3 Acceptera risk R6  Accepterarisk | ~o-ond med Temvestering sa nvesteras et thomogen nhetschef Driftsted o,
resurser driftmilje. Umed kommun
Hog kvalite av levererade ) o : - . Hela driftmi r designad med redundans i server, lagring,  Enhetschef Driftstod .
LRI Driftstopp Osannolik  Allvarlig 4 Reducera risk R7  Reducerarisk R undans I's ERE cheADnr Vid behov
tjanster backup, kylning, slicksystem och kraftférssrining Umed kommun
Hog kalite av | d Lagring och backup &r designad med redundans for att undvika Enhetschef Driftstod
108 kvalite avlevererade | nformation gar forlorad Osannolik ~ Allvarlig 4 Reducera risk RS | Reducerarisk --6rme och backup ar designad med redundans for att undvika Enhetschef Driftstod e,
tanster att information gar forlorad Umed kommun
ikationen mellan de olika na sker i en
Hog kalite av | d Mind ikationslosni h d de pa  Enhetschef Driftstod
108 kvalite avievererade |y mmunikationen med drifthallen bryts indre Allvarlig 6 Reducera risk RO Reducerarisk nikat AN ETmIiED med avseende pa Enhetschef Driftstod o),
tanster sannolik anslutning til Umeds drifthall och redundanta Umed kommun
kommunikationsvigar i Acnet:s fibernt
Sakerstall att alla k ar inkluderade i d tal som  Enhetschef Driftstod
Lagar och regler Brott mot LOU Osannolik  Allvarlig 3 Accepterarisk | R10 | Accepterarisk | S2kerstéll attalla kommuner drinkluderade i de ramavtal som  Enhetschef Oriftstod oy,
anviinds vid upphandiing Umed kommun
0 0
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Riskanalys

Namnd: ITKN-ndmnden
Upprattad: 2024-11-11
Beslutad

Steg 1 - Riskinventering ska ndmnden vara direkt delaktig i Steg 2 - Riskvdrdering ska ndmnden vara direkt delaktig i

Kontrollomrade Identifierad risk Sannolikhet Konsekve |Risk- Rekommenderad

riskhantering

Mindre
Saker miljo Intrang i driftsmiljon orsakar skada for kommunerna R1 sannolik Allvarlig 4 Reducera risk
Kostnadseffektivitet Heterogen och darfor innefektiv driftmiljo R2 |Osannolik Kannbar 3 Acceptera risk
Stora beh inko dyra k Ittjanst knad
Kostnadseffektivitet U] LTI G IR CR CRTTE] BT (] CREELER <Y R3 |Osannolik Kannbar 3 Acceptera risk
egen kompetens
Kostnadseffektivitet Avsaknad av supportavtal pa maskinvara eller programvara R4 |Osannolik Allvarlig 4 Reducera risk
imal a For ho | |

Optimalt anvdndande av or og g.rad av per.son'berot?ndt.e b aerDpersona en som rs |osannolik Kannbar 3 Acceptera risk
resurser skoter driften upp till virtualiseringsnivan
Optimalt anvandand

SIS EMPELR RIS e Heterogen och innefektiv driftmiljo R6 |Osannolik Kannbar 3 Acceptera risk
resurser
Hog kvalite av levererade

,_,g Driftstopp R7 |Osannolik Allvarlig 4 Reducera risk
tjanster
Hog kvalite av levererade . . e . . .
Information gar forlorad R8 |Osannolik Allvarlig 4 Reducera risk
tjdnster
Hog kvalite av levererade Mindre

,_,g Kommunikationen med drifthallen bryts R9 i Allvarlig 6 Reducera risk
tjdnster sannolik
Lagar och regler Brott mot LOU R10 |Osannolik Allvarlig 3 Acceptera risk

0
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Definitioner

Riskinventering/riskanalys

Sannolikhet Definition Vérde

Osannolik - praktisk taget obefintlig risk att fel uppstar 1

Mindre sannolik - mycket liten risk att fel uppstar 2

Mojlig - det finns en mojlig risk att fel uppstar 3

Sannolik - det ar mycket troligt att fel uppstar 4

Konsekvens Definition Varde

Forsumbar - konsekvensen av ett fel ar obetydlig fér brukare, medborgare, 1
bes6kare, kommunen och/eller 6vriga intressenter

Lindrig - konsekvensen av ett fel &r liten fér brukare, medborgare, besokare, 2
kommunen och/eller 6vriga intressenter

Kénnbar - konsekvensen av ett fel uppfattas som besvarande for brukare, 3
medborgare, besdkare, kommunen och/eller évriga intressenter

Allvarlig - konsekvensen av ett fel ar sa stor att felet inte far uppsta 4

Riskhantering

Rekommendation till hur risken ska hanteras

Minimera risk Direkta och omfattande dtgdrder ska finnas med i internkontrollplan

Reducera risk Atgdrder for att minska risk ska finnas med i internkontrollplan

1-3 Acceptera risk Inget agerande krévs — tgdrder tas ej med i internkontrollplan
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UMEA Delegationsbeslut
IKOMMUN

Umed kommun 2025-09-12
Diarienr: ITKN-2025/00001

Kommunstyrelsen
SLK ekonomi och styrning

Beslutsfattare:

Lorents Burman, ordférande ITKN

Arende:

Kommunstyrelsen i Umea kommun ska kontinuerligt félja upp nédmndernas arbete med
intern styrning och kontroll. Umea kommuns namnder och bolag ska tertialvis rapportera
status i arbetet med intern kontroll och styrning genom en férenklad rapport till
kommunstyrelsen. Detta kan inte vanta till namndens sammantrade i november.

Detta handlar enbart om att uppfylla de krav som finns inom Umea kommun géllande
namndernas aterrapportering till kommunstyrelsen.

Beslut:

Med stod av faststdlld delegationsordning meddelas féljande beslut:

att godkanna ITK-namndens rapport till kommunstyrelsen for perioden januari-augusti 2025.
att godkanna Uppfdljning av ITK-namndens internkontrollplan januari-augusti 2025.

att den interna styrningen och kontrollen ar tillracklig.

Namnden for grundlaggande IT-kapacitetstjanster, Umea kommun

Lorents Burman
Ordférande Namnden for grundldaggande IT-kapacitetstjanster

Bilagor

ITK-ndmndens rapport till kommunstyrelsen for perioden jan—aug 2025
ITK-ndmndens rapportering intern kontroll for perioden jan-aug 2025

Umea kommun

Postadress: 901 84 Umead
Besoksadress: Skolgatan 31A
Telefon: 090-16 10 00 (vaxel)

Webbplats: www.umea.se/kommun
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IT-kapacitetsnamndens rapport till KS, januari-augusti 2025

Verksamhetsuppfoljning

Namndens grunduppdrag

IT-kapacitetsnamnden ar gemensam fér Umead, Vannas och Skelleftea kommuner. Ndmnden har ansvar for
lagring, virtualisering och backup for kommunernas IT-verksamhet. Umea kommun &ar vairdkommun och den

gemensamma namnden ingdr i Umea kommuns organisation.

Bed6mning Prognos for

januari-augusti 2025 januari-december 2025

IT-kapacitetsnamnden ska
e medféra en kostnadseffektiv
IT-drift for alla parter
e optimalt anvdnda resurser
och kompetens
o sakerstdlla hog kvalitet i

levererade tjanster

Beddmning och motivering

Grunduppdraget utférs inom ramen av ordinarie processer for Umea kommuns IT-
driftverksamhet och IT-sdkerhetsorganisation. Genom att nyttja skalbarheten i dessa
strukturer kan IT-tjansterna levereras pa ett effektivt, sakert och likvardigt satt till de
anslutna kommunerna Vannas, Skellefted och Umea. Uppdraget att anvanda resurser och

kompetens optimalt anses uppfyllt.

Kostnaderna fordelas genom en fordelningsnyckel som ar baserad pa kommunernas faktiska
nyttjande av kapaciteten. Nyttjandet |dses av en gang per ar i slutet av oktober infor
kommande budget. Under aret har vi fatt i uppdrag att gora en jamférelse med externa
leverantoérer for att se hur far kostnader star sig. Namnden ligger bra till och vi uppfyller med
god marginal uppdraget att IT-driften ska vara kostnadseffektiv. Uppdraget att IT-driften ska

vara kostnadseffektiv anses uppfyllt.

Tillgéngligheten pa namndens IT-kapacitet har hittills for ar 2025 varit 100 procent. Inga
oplanerade avbrott har skett. Uppdraget att sdkerstalla hog kvalitet i levererade tjanster

anses uppfyllt.

1(3)
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IT-kapacitetsnamndens rapport till kommunstyrelsen, januari-augusti 2025 2025-09-10

Verksamhetens utveckling och vasentliga handelser

IT-driftmiljon forvaltas och vidareutvecklas I6pande for att vara modern, skalbar och saker.
H&rdvara byts ut vart femte ar. Overvakning och uppdateringar utférs I6pande under aret. |
héndelse av oplanerat driftavbrott hanteras dessa enligt Umea kommuns processer och

rutiner for aterstallning av IT-tjanst.
Under 2025 har foljande genomforts:

- Upphandling av backuphardvara har genomforts och ny utrustning ar installerad.
- Planering for upphandling av datacenterswitchar (corenat) som ska genomforas

under aret

Tilliggsuppdrag fran kommunfullmaktige

IT-kapacitetsnamnden har inga tillaggsuppdrag.

Personaluppfdljning

IT-kapacitetsnamnden har ingen egen personal och omfattas inte av de personalpolitiska

malen.

Ekonomiuppfoljning

Budgetavvikelse, atgarder och arsprognos

Infér 2025 fick vi signaler att licenskostnaden for VMware, alltsa produkten som anvands for
att skapa och underhalla virtuella servrar, skulle 6ka markant. Detta informerades ocksa IT-
kapacitetsnamnden om i samband med budgetbeslutet. Det var vid det tillfallet inte kdnt hur
mycket priset skulle stiga sa i budgetarbetet gjordes ett antagande om ca 300% dyrare.
Under T1 har det framkommit att kostnaden ar klart hogre an befarat, totalt drygt 600%
dyrare licenser, som slog igenom fran 1 april. Bakgrunden &r ett féretagsuppkop av VMware
dér den nya dgaren utover generell prisékning ocksa gjort om prismodellen, vilket paverkar

0ss negativt.

Inom ndamndssamarbetet har Skelleftea tillsammans med Vannas och Umea tillsatt en
arbetsgrupp for att utreda om och hur vi skulle kunna byta ut hela eller delar av VMware-
miljon till en annan produkt. Malsdttningen ar att detta ska vara klart infor licensfornyelsen
31 mars 2026.

2(3)
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IT-kapacitetsnamndens rapport till kommunstyrelsen, januari-augusti 2025 2025-09-10

Den tillkommande kostnaden som inte ar budgeterad uppgar till totalt 569 tkr med féljande

kostnadsokning per kommun

e Umead 284 tkr
e Skellefted 257 tkr
e Vannas 28 tkr

Umeas andel av underskottet belastas av tekniska namnden.

Utfall Budget- Budget- |Budget helar| Prognos Arsprognos
jan—-aug | jan—-aug | avvikelse awvikelse 2025 helar 2025 |budgetavvikelse

2025 2025 |jan—aug 2025 |jan—aug 2024 2025
verksamhetens 6,2 0 0 8,8 9,4 0,6
intakter
Verksamhetens 5,9 6,2 0 0 8,8 9,4 06
kostnader
Verksamhetens
nettokostnad 0 0 0 0 0 0 0
Investeringar

Namnden har ingen egen investeringsbudget

Budget- Prognos Arsprognos

avvikelse | helar 2024 | helar 2025 | helar 2025 | budgetavvikelse
30 aug 2025 2025

Verksamhetens 0 0 0 0 0 0 0

nettoinvesteringar

3(3)
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Internkontrollplan 2025
IT-ndmnden
Steg 3 - Ndmndsansvarig chef tar fram forslag som beslutas av namnd Steg 4 - Uppfoljning

Inriktning for

riskhantering Atgird i Aterrapporteras
fran namnd

Vi h der T2
Tekniska skyddslésningar som bestdr av N ! har unaer
béde programvaruprodukter och design (AT
- N o n r iR Enhetschef Driftstéd Vi ser kontinuerligt brandvigg for att
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Definitioner

Riskinventering/riskanalys

Sannolikhet Definition

Osannolik - praktisk taget obefintlig risk att fel uppstar
Mindre sannolik - mycket liten risk att fel uppstar

Mojlig - det finns en majlig risk att fel uppstar
Sannolik - det &r mycket troligt att fel uppstar

Konsekvens Definition

Forsumbar - konsekvensen av ett fel dr obetydlig for brukare, medborgare,
besdkare, kommunen och/eller 6vriga intressenter

Lindrig - konsekvensen av ett fel ar liten for brukare, medborgare, besokare,
kommunen och/eller 6vriga intressenter

Kannbar - konsekvensen av ett fel uppfattas som besvarande for brukare,
medborgare, bestkare, kommunen och/eller évriga intressenter

Allvarlig - konsekvensen av ett fel ar sa stor att felet inte far uppsta

Riskhantering

Riskvarde Rekommendation till hur risken ska hanteras
12-16 Minimera risk

4-11 Reducera risk

1-3 Acceptera risk
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